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Tabelanr1

Zatacznik nr 4

Szczegotowy opis

Parametry oferowane

Komputer przenosny.

W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego sprzetu
umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na stronie

internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z jego konfiguracja, do oferty nalezy dotgczy¢ katalog
producenta zaoferowanego produktu umozliwiajgcy weryfikacje oferty pod katem zgodnosci z wymaganiami Zamawiajgcego.

Producent:
Model:

Numer katalogowy (numer

konfiguracji lub part numer):

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego oraz dostarczonej konfiguracji na
dedykowanej stronie internetowej producenta sprzetu.

Zaoferowany procesor musi uzyskiwaé w tescie Passmark CPU Mark $redni wynik minimum 6430 punktéw
na dzien 18.03.2022. Lista wynikow testow w zatgczniku.

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
komponentu
1. Procesor Procesor klasy x86, min. czterordzeniowy , zaprojektowany do pracy w komputerach przenosnych. Poda¢ nazwe i model procesora

multimedialne komputera: gtosniki stereo (2x2W), Port stuchawek i mikrofonu typu COMBO, kamera IR video 720p z

2. Pamiec operacyjna RAM |Min. 8 GB 2666MHz non-ECC spetnia / nie spetnia
Mozliwos¢ rozbudowy do 64GB pamieci operacyjnej pracujgcej w trybie dual channel.
3. Parametry pamiegci M.2 512 GB SSD PCle 3.0 NVMe spetnia / nie spetnia
masowe;j
4, Karta graficzna Zintegrowana z procesorem spetnia / nie spetnia
5. Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition. Wbudowane w obudowie spetnia / nie spetnia




mechaniczng zastong obiektywu, dwa mikrofony, sterowanie gtosnoscig gtosnikéw za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gtosnikdw oraz mikrofonu (mute).

Obudowa

Wykonana z materiatéw o podwyzszonej odpornosci na uszkodzenia mechaniczne oraz przystosowana do
pracy w trudnych warunkach termicznych, charakteryzujgcy sie wzmocniong konstrukcjg, tzw. ,,business
rugged", wedtug normy Mil-Std-810G

spetnia / nie spetnia

W celu potwierdzenia, ze oferowana dostawa odpowiada wymaganiom okreslonym przez Zamawiajgcego, do
oferty nalezy dotaczy¢ oswiadczenie producenta lub inny dokument pochodzacy od producenta,
potwierdzajacy, ze komputer spetnia standardy MIL-STD-810G, i pozytywnie przeszedt testy w zakresie
minimum wyzej wymienionych. Dopuszcza sie dokument w jezyku angielskim.

Ptyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona
(na laminacie ptyty gtdwnej) na etapie produkcji nazwa producenta oferowanej jednostki i dedykowana
dla danego urzadzenia. Ptyta gtéwna wyposazona w BIOS producenta komputera, zawierajgcy numer
seryjny komputera oraz numer seryjny ptyty gtéwne;.

spetnia / nie spetnia

Zgodnosé z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspétpracowac z zamawianym systemem operacyjnym (jako
potwierdzenie poprawnej wspétpracy Wykonawca dotgczy do oferty dokument w postaci wydruku
potwierdzajacy certyfikacje rodziny produktéw bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony
przez producenta oferowanego komputera ). Dopuszcza sie dokument w jezyku angielskim.

spetnia / nie spetnia

Bezpieczenstwo

Zintegrowany z ptytg gtéwnga uktad sprzetowy stuzacy do tworzenia i zarzgdzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentdéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego zapisanego w TPM2.0 z
certyfikacjg TCG. Préba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtéwnej.
Wbudowane w obudowe gniazdo dla linki zabezpieczajacej.

spetnia / nie spetnia

10.

System
diagnostyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
szybkiego menu boot umozliwiajacy jednoczesne przetestowanie w celu wykrycia bteddw zainstalowanych
komponentédw w oferowanym komputerze bez koniecznosci uruchamiania systemu operacyjnego. Dziatajacy
nawet w przypadku uszkodzenia dysku twardego. System umozliwiajgcy wykonanie minimum nastepujacych
czynnosci diagnostycznych: wykonanie testu: pamieci ram, procesora, pamieci masowej, matrycy lcd,
magistrali pci-e, ptyty gtéwnej (chipset, usb), klawiatury, myszy, akumulatora ,wentylatora.

Ponadto zaimplementowany dZzwiekowy system diagnostyczny producenta umozliwiajacy identyfikacje
nastepujacych zdarzen:

spetnia / nie spetnia

o Awaria gtéwnej magistrali systemowej
. Awaria wentylatora

o Awaria modutu pamieci

. Awaria karty rozszerzen (M.2, PCle)

o Awaria modutu TPM

o Awaria dedykowanej karty graficznej (PCle)




o Awaria zintegrowanej karty graficznej (w CPU)
o Awaria potgczenia pomiedzy jednostkg, a wyswietlaczem

11.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo

producenta komputera lub nazwe producenta komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy. Mozliwos¢, bez uruchamiania systemu

operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania z zewnetrznych i

podtaczonych do niego urzagdzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS

- daty produkcji BIOS

- nrseryjnym komputera

- llosci zainstalowanej pamieci RAM oraz mozliwos¢ odczytania informacji o obtozeniu, szybkosci i rodzaju z

poziomu BIOS lub w zaimplementowanym systemie diagnostycznym

— typie procesora i jego predkosci

— MAC adresu zintegrowanej karty sieciowe;j

— nrinwentarzowym (tzw. Asset Tag) - wymagane wolne pole do edycji przez administratora

— nrseryjnym ptyty gtdwnej komputera

— informacja o licencji systemu operacyjnego, ktdra zostata zaimplementowana w BIOS Administrator z
poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci:

—  Mozliwo$é Wytgczania/Wtaczania technologii antykradziezowej

- Mozliwos¢ zaawansowanego zarzgdzania dostepem do BIOS poprzez mechanizm wielopozowych haset

umozliwiajacych co najmniej:

o Mozliwos¢ ustawienia hasta Administratora o Mozliwos¢ ustawienia hasta na zainstalowanym dysku

SSD/HDD o Mozliwos¢ ustawienia hasta na starcie komputera tzw. POWER-On Password

spetnia / nie spetnia

o Mozliwosc¢ przegladania ustawien BIOS z poziomu uzytkownika bez

mozliwosci zmiany ustawien BIOS o Mozliwos¢ zabezpieczenia hastem aktualizacji BIOS

— Mozliwos¢ ustawienia minimalnych wymagan dotyczgcych dtugosci hasta POWER-On oraz hasta dysku
twardego.

—  Obstuga haset o dtugosci min. 128 znakéw zawierajgcych: duze litery, mate litery, znaki specjalne, cyfry

— Mozliwos¢ wymuszenia silnych haset ustawianych w BIOS tzn. sktadajgcych sie z co najmniej o$miu
znakdw z min. jedng mata literg, jedng duzg literg oraz jedng cyfra.

—  Mozliwo$é wtgczania/wytaczania wirtualizacji z poziomu BIOS

— Mozliwosc¢ ustawienia kolejnosci bootowania oraz wytgczenia poszczegdlnych urzadzen z listy startowe;.

— Autoryzacja dostepu do aktualizacji BIOS dla uzytkownika, Administratora lub z poziomu Windows

—  Mozliwo$é Wytgczania/Wtaczania zabezpieczenia przed wgraniem starszej wersji BIOS niz aktualna

—  Mozliwo$é Wytgczania/Wtaczania: zintegrowanej karty sieciowej, karty WiFi, czytnika linii papilarnych,
mikrofonu, zintegrowanej kamery, portow USB, bluetooth, czytnik kart pamieci, czytnik karta
inteligentnych, zintegrowanej karty dzwiekowej, mikrofon.




— Mozliwo$¢ wtaczenia/wytaczenia funkcji klonowania adresu MAC dla stacji dokujgcej
— Mozliwo$é niezaleznego wiaczenia/wytgczenia ptytki dotykowej oraz manipulatora (joysticka)
—  Funkcja bezpiecznego usuwania danych z dysku dostepna z poziomu BIOS

12. Ekran Matowy, matryca TFT 15,6" z podswietleniem w technologii LED, rozdzielczos¢ FHD 1920x1080, jasnos¢ spetnia / nie spetnia
min. 250nits, kontrast min. 700:1 w technologii IPS Kat otwarcia pokrywy ekranu min.180 stopni.
13. Interfejsy / Komunikacja |2xUSB 3.2 Gen. 1 typ A, 2xUSB-C 3.2 (w tym 1x Gen 2), ztgcze stuchawek i ztgcze mikrofonu typu COMBO, spetnia / nie spetnia
HDMI min. 1.4b, RJ-45. Ztgcze umozliwiajgce podpiecie linki antykradziezowej, czytnik kart pamieci, czytnik
kart smartcard. Komputer w ramach posiadanych portdow musi umozliwia¢ dokowanie za posrednictwem
portu Thunderbolt 3 lub dedykowanego ztgcza umozliwiajgcego podtaczenie mechanicznej stacji
dokujacej.
14. Karta sieciowa LAN 10/100/1000 wspierajgca Wake on Lan, PXE Boot, spetnia / nie spetnia
15. Karta sieciowa Wbudowana karta sieciowa, pracujgca w standardzie AX Bluetooth spetnia / nie spetnia
WLAN min. 5.1
16. Karta sieciowa Mozliwos¢ instalacji (rozbudowy) modemu LTE spetnia / nie spetnia
WWAN
17. Klawiatura Klawiatura odporna na zalanie ciecza (funkcjonalnos$¢ potwierdzona w ulotce katalogowej produktu), uktad  |spetnia / nie spetnia
US, klawiatura wyposazona w 2 stopniowe podswietlanie przyciskow.
18. Czytnik linii papilarnych |Wbudowany czytnik linii papilarnych spetnia / nie spetnia
19. Naped optyczny Mozliwos¢ podtaczenia nagrywarki DVD. spetnia / nie spetnia
20. Akumulator Pozwalajacy na nieprzerwang prace urzadzenia do 8 godzin - zatgczy¢ test Mobile Mark 2018 lub karte spetnia / nie spetnia
katalogowa oferowanego komputera potwierdzajgcg czas pracy na zasilaniu bateryjnym. Dopuszcza sie
dokument w jezyku angielskim. Ponadto komputer ma by¢ wyposazony w system szybkiego tadowania
akumulatora, ktéry umozliwia szybkie natadowanie akumulatora notebooka do 80% w ciggu jednej godziny
21. Zasilacz Zasilacz zewnetrzny min. 65W spetnia / nie spetnia
22. Certyfikaty, - Dla producenta sprzetu nalezy dostarczy¢ certyfikat: spetnia / nie spetnia

oswiadczenia i standardy

o 1SO9001:20150 ISO 14001

0 ISO 50001

Dopuszcza sie certyfikaty w jezyku angielskim.

- ENERGY STAR 8.0

- TCO lub TCO Edge

- Deklaracja zgodnosci CE (zatgczy¢ do oferty). Dopuszcza sie dokument w jezyku angielskim.

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki.
Dopuszcza sie dokument w jezyku angielskim.




- Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma I1SO 7779 oraz wykazana zgodnie z norma ISO
9296 w pozycji operatora w trybie pracy (IDLE) wynoszgca maksymalnie 18 dB (zatgczy¢ oswiadczenie
producenta). Dopuszcza sie dokument w jezyku angielskim.

23. Waga/Wymiary Waga urzadzenia z akumulatorem max. 1,98 kg Grubos¢ spetnia / nie spetnia
notebooka nie wieksza niz: 21 mm

24, System operacyjny Zainstalowany system operacyjny umozliwiajgcy szyfrowanie danych, prace grupowg oraz prace w domenie; |Podac nazwe i wersje systemu
nie dopuszcza sie w tym zakresie licencji oraz nosnikow pochodzacych z rynku wtérnego. Licencja systemu
operacyjnego zaimplementowana w BIOS komputera, umozliwiajgca instalacje systemu bez podawania
klucza oraz bez aktywac;ji systemu za posrednictwem Internetu. Nie dopuszcza sie licencji edukacyjnej.

25. Oprogramowanie do Oprogramowanie producenta oferowanego sprzetu umozliwiajgce automatyczna weryfikacje i instalacje spetnia / nie spetnia
aktualize?cjli sterownikéw oraz oprogramowania dotaczanego przez producenta w tym réwniez wgranie najnowszej wersji |Podac nazwe oprogramowania
sterownikow BIOS. Oprogramowanie musi automatycznie tgczy¢ sie z centralna bazg sterownikow i oprogramowania

producenta, sprawdzac dostepne aktualizacje i zapewniac zbiorczg instalacje wszystkich sterownikéw i
aplikacji bez ingerencji uzytkownika.

26. Gwarancja Minimalny czas trwania gwarancji wynosi 2 lata. spetnia / nie spetnia

27. Wsparcie — Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na stronie spetnia / nie spetnia
techniczne producenta komputera

— Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek oprogramowania -
producenta

mozliwos¢ kontaktu przez telefon, formularz web lub chat online, dostepna w dni powszednie
od 9:00-18:00
Wsparcie techniczne Swiadczone przez producenta lub autoryzowanego partnera dla urzadzen i
preinstalowanego oprogramowania OEM, zakupionego z urzadzeniem, dostarczane zdalnie.
Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.
Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera po podaniu numeru seryjnego bezposrednio
na stronie producenta.




Tabela nr 2

Szczegotowy opis Parametry oferowane
Serwer NAS Producent:
Model:
Numer katalogowy (numer
konfiguracji lub part numer):
Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
komponentu
1. Procesor 4-rdzeniowy procesor ARM Cortex-A55 2.0 GHz
2. Whbudowana pamieé 4GB
RAM
3. Maks. wielko$¢ pamieci [4GB
4, Rodzaj pamieci On-board DDR4
5. Wbudowana pamieé 4GB
flash
6. Liczba zainstalowanych |0
dyskéw twardych
7. Maks. liczba dyskow 4
8. Wyposazony w min. 2 dyski o pojemnosci 4 TB kazdy Typ dysku .
dajac tagcznie min. 8 TB
9. Format szerokosci 3,5" (LFF)
10. Interfejs dysku SATA Il - 6 Gb/s
11. Obstuga hot-swap Nie RAID Tak
dyskow
12. Poziomy RAID 0
1
10
13. Architektura sieci GigabitEthernet
14. Interfejs sieciowy sieciowy - 1 x 10/100/1000/2500 Mbit/s
2 x RJ-45 LAN Gniazda we/wy
15. uUsB 1x USB3.0
2 x USB 2.0
16. Liczba wentylatorow 1 Wentylator 12 cm Obudowa Tower
17. Zasilanie Zasilacz 90W (12 VDC), 100-240 VAC




Tabelanr3

Szczegotowy opis

Parametry oferowane

Komputer stacjonarny typu All in One. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Producent:
Model:

Numer katalogowy (numer

konfiguracji lub part numer):

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
komponentu
1. Procesor Min. 6-rdzeniowy, zaprojektowany do komputeréw stacjonarnych, zaoferowany procesor musi uzyskiwaé¢ w
tesdcie Passmark CPU Mark sredni wynik minimum 10420 punktéw na dzier 18.03.2022. Lista wynikéw Spetnia / nie
testow w zataczniku.
spetnia Model
procesora:
2. Pamiec operacyjna 1 x 8GB mozliwosé rozbudowy do min 64GB, minimum jeden slot wolny na dalszg rozbudowe Spetnia / nie spetnia
3. Parametry Min. 256 GB M.2 PCle NVMe Spetnia / nie spetnia
pamieci
masowej
4. Grafika Zintegrowana z procesorem, ze wsparciem dla DirectX 12, OpenGL 4.5, osiggajgca w tescie Average G3D
Mark wynik na poziomie 1200 punktéw. Do oferty nalezy dotaczy¢ wydruk ze strony: Spetnia / nie spetnia
http://www.videocardbenchmark.net potwierdzajgcy spetnienie wymogoéw SIWZ
Model karty
graficznej:
5. Wyposazenie karta dzwiekowa zintegrowana z ptytg gtéwnga; wbudowane dwa gtosniki stereo o mocy 2W na kanat. Spetnia / nie spetnia
multimedialne
6. Obudowa Obudowa typu All in One -zintegrowany komputer w obudowie wraz z monitorem z matrycg IPS min Spetnia / nie spetnia
23,8" o parametrach:
- rozdzielczo$¢ min 1920 x 1080 @60 Hz
- kontrast typowy min 1000:1,
- typowa jasno$¢é min 250 cd/m2, matryca matowa
- katy widzenia pion/poziom: min 178/178 stopni
- katy pochylenia w pionie min -5/+20 stopni
- regulacja wysokosci do 108 mm
- Swivel +/- 45 stopni Waga max 7.80



http://www.videocardbenchmark.net/

Wymiary bez podstawy: 54 x 36 cm Posiadajgca min. 1 wewnetrzng pétke 2,5" umozliwiajgca
zamontowanie dysku 2,5" (HDD/SSD/SED).

Zaprojektowana i wykonana przez producenta komputera opatrzona trwatym logo producenta.
Wymagany jest wbudowany fabrycznie dzwiekowo-wizualny system diagnostyczny, stuzacy do
sygnalizowania idiagnozowania probleméw z komputerem ijego komponentami, ktéry musi
sygnalizowaé co najmniej:

- awarie procesora

- uszkodzenie kontrolera Video

- uszkodzenie pamieci RAM Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztagcze blokady Kensingtona) Zasilacz zewnetrzny o mocy max: 120W o sprawnosci min 89%
Komputer musi byé wyposazony w menu ekranowe z poziomu ktérego uzytkownik moze ustawic jasnosé,
kontrast oraz wtaczy¢ technologie obnizajgcg poziom niebieskiego Swiatta (tzw Low Blue Light) oraz tryb
nocny (tzw Night Light).

Zgodnos¢ z systemami

Oferowane modele komputeréw muszg posiada¢  certyfikat Microsoft, potwierdzajacy poprawna

Spetnia / nie spetnia

operacyjnymi i wspotprace oferowanych modeli komputerdw z wymaganym systemem operacyjnym (zataczy¢ wydruk ze
standardami strony Microsoft WHCL). Dopuszcza sie wydruk w jezyku angielskim.
BIOS Mozliwo$¢ odczytania z BIOS: Spetnia / nie spetnia

1.  Wersji BIOS wraz z datg wydania wersji

2. Modelu procesora, predkosci procesora, wielko$¢ pamieci cache L1/L2/1L3

3. Informacji o ilosci pamieci RAM wraz z informacjg o jej predkosci, pojemnosci i obsadzeniu na

poszczegdlnych slotach

4. Informacji o dysku twardym: model, pojemnos¢,

5. Informacji o napedzie optycznym: model,

6. Informacji o MAC adresie karty sieciowej
Mozliwosé wytgczenia/wtaczenia: zintegrowanej karty sieciowej, kontrolera audio, serial portu, portow USB
(bok, tyt), funkcjonalnosci fadowania zewnetrznych urzadzen przez port USB, poszczegdlnych slotéw SATA,
czytnika kart SD, audio, funkcji TurboBoost, wirtualizacji z poziomu BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego, zewnetrznych urzadzen
oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzen zewnetrznych.
Mozliwos¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych - ustawienia hasta na poziomie administratora. BIOS musi
posiadac funkcje update BIOS z opcjg automatycznego update BIOS przez sie¢ wigczang na poziomie BIOS
przez uzytkownika bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego, urzagdzen zewnetrznych.
Diagnostyka uruchamiana z BIOS dziatajgca bez obecnosci systemu operacyjnego czy dysku twardego
umozliwiajgca na przeprowadzenie testéw diagnostycznych w tym m.in.:
— test procesora




test dysku twardego
test pamieci RAM
test ptyty gtéwnej

10. Bezpieczenstwo 1. BIOS musi posiada¢ mozliwos¢ Spetnia / nie spetnia

—  skonfigurowania hasta ,,Power On" oraz ustawienia hasta dostepu do BIOSu (administratora) w
sposoéb gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich  Zrédet
zasilania i podtrzymania BIOS,

— mozliwo$¢ ustawienia hasta na dysku (drive lock)

—  blokady/wytgczenia portéw USB, COM, karty sieciowej, karty audio;

—  kontroli sekwencji boot-acej;

—  startu systemu z urzadzenia USB

— funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

2. Komputer musi posiadac zintegrowany w ptycie gtéwnej aktywny uktad zgodny ze standardem Trusted
Platform Module (TPM v 2.0);

3. Mozliwos¢ zapiecia linki typu Kensington i ktédki do dedykowanego oczka w obudowie komputera

4. Czujnik  otwarcia obudowy zintegrowany trwale z ptytg gtdwng i zarzadzany z poziomu BIOS w zakresie
min wiaczy¢/wytaczyd.

5. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika w jezyku
polskim, umozliwiajacy przetestowanie w celu wykrycia  usterki zainstalowanych komponentéw  w
oferowanym komputerze  bez koniecznosci uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

Minimalne funkcjonalnosci systemu diagnostycznego:
- informacje o systemie, min.:
1. Procesor: typ procesora, jego obecng predkos¢
2. Pamie¢ RAM: rozmiar pamieci RAM, osadzenie na poszczegdlnych slotach,szybkos¢ pamieci, nr
seryjny, typ pamieci, nr czesci, nazwa producenta
3. Dysk twardy: model, wersja firmware, nr seryjny, procentowe zuzycie dysku
4. Naped optyczny: model, wersja firmware, nr seryjny
5. Data wydania i wersja BIOS
6. Nrseryjny komputera
— mozliwos¢ przeprowadzenia szybkiego oraz szczegétowego testu kontrolujgcego komponenty
komputera
— mozliwos$¢ przeprowadzenia testéw poszczegdlnych komponentéw a w szczegdlnosci: procesora,
pamieci RAM, dysku twardego, karty dZzwiekowej, klawiatury, myszy, sieci, napedu optycznego, ptyty
gtéwnej, portow USB, karty graficznej
— rejestr przeprowadzonych testéw zawierajgcy min.: date testu, wynik, identyfikator awarii
11. Certyfikaty i standardy —  Certyfikat ISO 9001 dla producenta sprzetu (zataczyé dokument potwierdzajacy spetnianie wymogu). |Spetnia / nie spetnia

Dopuszcza sie wersje w jezyku angielskim.
Deklaracja zgodnosci CE (zatgczy¢ do oferty). Dopuszcza sie wersje w jezyku angielskim.




—  Komputer musi spetnia¢ wymogi normy Energy Star min 7.0 Wymagany certyfikat lub wpis dotyczgcy
oferowanego modelu komputera w internetowym katalogu http://www.energystar.gov - dopuszcza
sie wydruk ze strony internetowej. Dopuszcza sie wersje w jezyku angielskim.

12.

—  Komputer musi spetnia¢ wymogi dla TCO Edge - dopuszcza sie wydruk ze strony
https://tcocertified.com/ . Dopuszcza sie wydruk w jezyku angielskim.

13.

Ergonomia

Maksymalnie 18 dB z pozycji operatora w trybie IDLE, pomiar zgodny z norma ISO 9296 / I1SO 7779; wymaga
sie dostarczenia odpowiedniego certyfikatu lub deklaracji producenta. Dopuszcza sie wersje w jezyku
angielskim.

Spetnia / nie spetnia

14.

Warunki gwarancji

3 letnia gwarancja producenta. O$wiadczenie producenta potwierdzajgce w/w wymaég
gwarancyjny.

Spetnia / nie spetnia

15.

Wsparcie
techniczne
producenta

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta komputera (ogdélnopolski numer - w ofercie

nalezy podac numer telefonu) dostepna w czasie obowigzywania gwarancji na sprzet i umozliwiajgca po

podaniu numeru seryjnego urzadzenia:

— weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego oprogramowania (system
operacyjny, szczegétowa konfiguracja sprzetowa - CPU, HDD, pamiec)

— czasu obowigzywania ityp udzielonej gwarancji

Mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu komputera w najnowszych

certyfikowanych wersjach przy uzyciu dedykowanego darmowego oprogramowania producenta lub

bezposrednio z sieci Internet za posrednictwem strony www producenta komputera po podaniu numeru

seryjnego komputera lub modelu komputera

Mozliwos¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezpos$rednio z sieci Internet za

posrednictwem strony www producenta komputera

Spetnia / nie spetnia

16.

Wymagania
dodatkowe

1. Zainstalowany system operacyjny umozliwiajgcy szyfrowanie danych, prace grupowa oraz prace w
domenie; nie dopuszcza sie w tym zakresie licencji oraz nosnikéw pochodzacych z rynku wtérnego. Licencja
systemu operacyjnego zaimplementowana w BIOS komputera, umozliwiajgca instalacje systemu bez
podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu. Nie dopuszcza sie licencji
edukacyjnej
2. Wbudowane porty i ztgcza:- porty wideo: min. 1 szt

DisplayPort 1.4 (DP++), HDMI-in - 1.4 oraz: 1 szt HDMI 2.0 lub 1 szt

Display Port 1.4 - min. 6 x USB w tym min: 1 szt

USB 3.2 Gen 2 Typ-Co przepustowosci do 10 Gbps z boku obudowy, 1 szt USB 3.2 Gen 2

Typ-A o przepustowosci do 10 Gbps z boku obudowy, 4 szt USB 3.2 Gen 1 Typ-A o przepustowosci do

5Gbps z tytu obudowy,

- port sieciowy RJ-45

- port audio COMBO

- chronigca przed wizualnym hackingiem chowana w obrysie komputera kamera internetowa: 5 MP RGB

z dwoma mikrofonami;

Spetnia / nie spetnia
Poda¢ nazwe i wersje systemu:



http://www.energystar.gov/
https://tcocertified.com/
https://tcocertified.com/

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)portéw USB nie moze by¢ osiggnieta
w wyniku stosowania konwerterdw, przejsciéwek, adapterdw itp.
3. Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) z obstugg PXE, Wol,
4. Karta WiFi AX Wireless 2x2 z Bluetooth 5.0 M.2
5. Ptyta gtéwna, wyposazona w:
- 2 ztgcza SODIMM z obstuga do
64GB pamieci RAM
- 1 ztgcze M.2 PCle x1 dla WLAN
- 1 ztgcze M.2 PCle x4 dla dyskuSSD
- 1 ztgcze SATA dla dysku 2,5"
6. Klawiatura USB w uktadzie polski programisty
7. Mysz optyczna USB z min dwoma klawiszami oraz rolkg (scroll)
8. Naped optyczny SLIM

Tabela nr 4
Szczegotowy opis Parametry oferowane
UTM Producent:
Model:
Numer katalogowy (numer
konfiguracji lub part numer):
Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
komponentu
1. OBStUGA SIECI 1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejsdw, routingu, fi rewa Il, systemu IPS oraz ustug sieciowych takich jak np.
DHCP.
2. ZAPORA KORPORACYJNA |2.  Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
(Firewall) 3. Urzadzenie ma obstugiwac translacje adresow NAT n:l, NAT 1:1 oraz PAT.




4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwos¢ okreslania parametréow pojedynczej reguty (adres Zzrédtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos$¢ budowania regut firewall na podstawie: interfejsow wejsciowych i
wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu pofgczen na sekunde, godziny oraz dnia nawigzywania
pofaczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawdéw regut firewall.

9. Edytor regut firewall ma posiadaé¢ wbudowany analizator regut, ktdry wskazuje btedy i sprzecznosci w
konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o baze LDAP
(wewnetrzna oraz zewnetrzna), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domysinego).

INTRUSION 12. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywaé
PREVENTION SYSTEM wiamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy heurystycznej oraz
(IPS) analizy w oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

15. Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w

zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.




18. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy urzgdzenia, to jest: IPS, IDS lub
Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portéw (zrodtowych i
docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting
(XSS) oraz ztosliwym kodem Web2.0.

20. Po zakupie stosowne;j licencji modut IPS ma zapewniac analize protokotéw przemystowych co najmniej
takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose &SV).

KSZTALTOWANIE PASMA
(Traffic Shapping)

21. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
pofaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a jedynie
na $ledzenie konkretnego typu ruchu (monitoring).

24. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA
ANTYWIRUSOWA

25. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

26. Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowe;j
licencji.

27. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

28. Administrator ma mie¢ mozliwosé zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji,
osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma
by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

30. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,




c. Skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania listy
serwerdw RBL znajdujacych sie w domysinej konfiguracji urzadzenia.

32. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

WIRTUALNE
PRYWATNE (VPN)

SIECI

33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny- lokalizacja) lub site-
to-site (lokalizacja-lokalizacja).
34. Urzadzenie ma wspierac¢ co najmniej nastepujgce typy sieci VPN:
a. PPTPVPN,
IPSecVPN,
SSLVPN.
35. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
36. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.
37. Urzadzenie ma umozliwia¢ funkcjonalnosc przetgczenia tunelu na tacze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).
38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub 'n' Spoke oraz modconf.
39. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO
STRON WWW

40. Urzadzenie ma posiadaé¢ wbudowany filtr URL.

41. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgca co najmniej 50 kategorii

tematycznych stron internetowych.

42. Administrator ma mieé¢ mozliwos¢ dodawania wtasnych kategorii URL.

43. Administrator ma mie¢ mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.
44. Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

45. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

46. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.




47. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

48. Urzadzenie ma umozliwiac¢ stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie beda
deszyfrowane.

UWIERZYTELNIANIE

49. Urzadzenie ma umozliwiaé uwierzytelnianie uzytkownikdw co najmniej w oparciu o:

a. lokalng baze uzytkownikow (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdéw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

50. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.

51. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma zezwalac¢ na
autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

52. Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéow w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy.

53. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

54. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac modyfikacji schematu
domeny.

10.

ADMINISTRACIA
tACZAMI DO INTERNETU
(ISP)

55. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia obcigzenia taczy do sieci Internet
(tzw. Load Balancing).

56. Mechanizm rownowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:

a. réwnowazenie wzgledem adresu zrodtowego,

b. rownowazenie wzgledem potaczenia.

57. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z tgczy do
Internetu.

58. Urzadzenie ma umozliwiac przetgczenie na tacze zapasowe w przypadku awarii tgcza podstawowego
(tzw. Failover).




59. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tgcza.

60. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia,
jitter, wskaznika utraty pakietow).

61. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

11.

ROUTING
(TRASOWANIE)

62. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

63. Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tagcze zapasowe w przypadku awarii tgcza podstawowego.

64. Urzadzenie ma umozliwiac trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

65. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

12.

ADMINISTRACIA
URZADZENIEM

66. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

67. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢

mozliwa zaréwno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokét HTTPS.

68. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

69. Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe administratoréow z réznymi (takze

naktadajacymi sie) uprawnieniami.

70. Urzadzenie ma umozliwia¢ zarzagdzenia z poziomu konsoli (SSH)

71. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

72. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke

internetowgy, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

73. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem

transmisji nieszyfrowanej jak i szyfrowanej (TLS).

74. Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

75. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w

zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzgdzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w
miesigcu




76. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

77. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.

13.

RAPORTOWANIE

78. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i

przegladania logéw zebranych na urzgdzeniu.

79. System raportowania i przegladania logow wbudowany w system nie moze wymagac dodatkowej licencji
do swojego dziatania.

80. System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego.

81. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.

82. System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu raportu.

83. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logdw i tworzenia
raportow w postaci wirtualnej maszyny pochodzgcy od tego samego producenta.

84. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wers;ji 1, 2
i3.

85. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

14.

POZOSTALE UStUGI |
FUNKCIE

86. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania adresow
jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

87. Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP
Relay).

88. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

89. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny.

90. Urzadzenie ma posiadac ustuge DNS Proxy.

91. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii
podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwezsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub w dowolnym innym
momencie.




15.

GWARANCIJA | SERWIS

92. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz
licencje dla wszystkich funkcji bezpieczenstwa.

93. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co najmniej
drogg e-mail lub przez dedykowany do tego portal.

16.

PARAMETRY
SPRZETOWE

94. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ na
wbudowanej pamigci flash.

95. Urzadzenie ma umozliwia¢ podtaczenie karty SD w celu zapisywania logow.

96. Liczba portéw Ethernet 10/100/I000Mbps - min.8.

97. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

98. Przepustowos¢ Firewall (1518 bajtéw UDP) - minimum 2Gbps.

99. Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) - minimum 1.6Gbps.
100. Przepustowosc filtrowania Antywirusowego - minimum 400Mbps.

101. Przepustowos¢ tunelu VPN przy szyfrowaniu AES - minimum 350Mbps.

102. Maksymalna liczba tuneli VPN IPSec - minimum 50.

103. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) - minimum 20.

104. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) - minimum 20.

105. Obstuga interfejséw 802.1lg (VLAN) - minimum 128

106. Liczba réwnoczesnych sesji - minimum 200 000 i nie mniej niz 15 000 nowych sesji/sekunde.
107. Urzadzenie nie ma limitu na liczbe uzytkownikdw.

108. Liczba regut filtrowania - minimum 4 096.

109. Liczba tras statycznego routingu - minimum 512.

110. Liczba tras dynamicznego routingu - minimum 10 000.




Tabelanr5

Szczegotowy opis

Parametry oferowane

- Maks. czas przetaczenia na baterig: 5 ms

- Liczba i rodzaj gniazdek z utrzymaniem zasilania: 4 x IEC320 C13 (10A)
- Typ gniazda wejsciowego: IEC320 C14 (10A)

- Czas podtrzymania dla obcigzenia 100%: 3 min

- Czas podtrzymania przy obcigzeniu 50%: 7 min

- Zakres napiecia wejsciowego w trybie podstawowym: 170-264 V

- Zimny start: Tak

- Uktad automatycznej regulacji napiecia (AVR)

- Alarmy dzwiekowe: praca z baterii

- Wyposazenie standardowe: przewdd zasilajgcy

UPS Producent:
Model:
Numer katalogowy (numer
konfiguracji lub part numer):
Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
komponentu
1. Zasilacz awaryjny UPS - Moc rzeczywista: min. 300 Wat




Tabelanr6

Szczegotowy opis

Parametry oferowane

Program Antywirusowy

Producent:
Model:

Numer katalogowy (numer

konfiguracji lub part numer):

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

Administracja zdalna

Rozwigzanie musi wspierac¢ instalacje na systemach Windows Server (od 2012), Linux oraz w postaci
maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

Rozwigzanie musi zapewniad instalacje z uzyciem nowego lub istniejgcego serwera bazy danych MS SQL i
MysQL

Rozwigzanie musi zapewniaé pobranie wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze
strony producenta.

Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu
interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

Rozwigzanie musi zapewniaé zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami serwera za
pomoca certyfikatow.

Rozwigzanie musi zapewnia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu: agent, serwer zarzgdzajacy, serwer proxy, modut zarzadzania
urzadzeniami mobilnymi.

Rozwigzanie musi wspierac zarzgdzanie urzgdzeniami z systemem iOS i Android.

Rozwigzanie musi zapewniac centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzgdzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzadzenia masowe).




10.

11.

12.

13.

14.

15.

16.

Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systemdéw Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego firm
trzecich, zgodnych z technologig OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjne;.

Serwer administracyjny musi posiada¢ mozliwos$¢ tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic¢
klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

Rozwigzanie musi zapewniaé korzystanie z minimum 100 szablonéw raportéw, przygotowanych przez
producenta oraz musi zapewniaé tworzenie wiasnych raportéw przez administratora.

Rozwigzanie musi zapewniaé wystanie powiadomienia przynajmniej za posrednictwem wiadomosci email,
komunikatu SNMP oraz do dziennika syslog.

Rozwigzanie musi zapewniaé podziat uprawnien administratorow w taki sposéb, aby kazdy z nich miat

mozliwosc¢ zarzadzania konkretnymi grupami komputerdéw, politykami oraz zadaniami.

Ochrona stacji
roboczych

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 7/Windows 8/Windows 8.l/Windows
10/Windows 11).

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtgczeniem
komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych

oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.




10.

11.

12.

13.

14.

15.

Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniac¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskow przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji

roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IM APS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne -jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywad sie skanowanie - z
uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmnie;j:
Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzgdzen do tworzenia
obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portéw LPT/COM
oraz urzadzen przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzgdzen minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:
¢ tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

¢ tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci
w systemie,

¢ tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,




17.

18.

19.
20.

21.

22.
23.

24,
25.

26

¢ tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczyc¢ sie w tryb pracy oparty na regutach,

¢ tryb inteligentny, w ktdrym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie podejrzanych
zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na temat
stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 pozioméw filtrowania wynikow pod katem tego,
ktdére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego MS Outlook.

Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybdéw:

¢ tryb automatyczny - rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

¢ tryb interaktywny - rozwigzanie pyta sie o kazde nowo nawigzywane pofaczenie,

¢ tryb oparty na regutach - rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
potaczenia skonfigurowane przez administratora,

e tryb uczenia sie - rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzgce i wychodzgce. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania
trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

.Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz

informacje na ramce przegladarki.




27.Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co najmniej 140 kategorii i
podkategorii.

Ochrona serwera

1. Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9,
Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux
oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne -jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywaé sie
skanowanie-z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekg;ji.

Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania proceséw.

Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania
dla ochrony serweréw

Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikdw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

10. Rozwigzanie musi posiadaé system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikdw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzadzen przenosnych.




14.

15.

16.

17.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocg
dedykowanego modutu.

Dodatkowe wymagania
dla ochrony serweréw
Linux:

18.

19.

20.

21.

Rozwigzanie musi pozwalac, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z poziomu
przegladarki internetowe;j.

Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspiera¢ rozwigzanie
Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalnosé ta
musi zapewniac podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego

mikro-serwisu.

Ochrona urzadzen
mobilnych opartych o
system Android

22.

23.
24.

25.
26.

Rozwigzanie musi zapewniaé skanowanie wszystkich typow plikdw, zaréwno w pamieci wewnetrznej, jak i
na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Rozwigzanie musi posiadaé¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzadzania, ktéra
umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzgdzenia,




d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.
27.Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
28. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrddta

Tabelanr7

Szczegotowy opis

Parametry oferowane

Oprogramowanie biurowe

Producent:
Model:

Numer katalogowy (numer

konfiguracji lub part numer):

aplikacji biurowych
zawierajacy min:

- interfejs w jezyku polskim,

- w sktad pakietu musi wchodzi¢ co najmnie;j:
a) procesor tekstu,

b) arkusz kalkulacyjny,

c) program do tworzenia prezentacji,

d) program do obstugi poczty z kalendarzem
e) program do tworzenia cyfrowych notatek

- procesor tekstu musi posiadac petng zgodnos¢ z formatami plikdw .doc, .docx oraz mozliwos¢ zapisu pliku
do .pdf,

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
komponentu
1. Zintegrowany, pakiet




- arkusz kalkulacyjny musi posiada¢ petng zgodnosc¢ z formatami plikdw .xls, .xIsx oraz mozliwos¢ zapisu
pliku do .pdf,

- program do tworzenia prezentacji musi posiada¢ petng zgodnos¢ z formatami plikdw .ppt, pptx, oraz
mozliwosc¢ zapisu pliku do .pdf,

- program do obstugi poczty musi posiadac¢ petng zgodnos¢ z formatami plikdw .msg,

- program do tworzenia cyfrowych notatek musi posiadac petng zgodnos¢ z formatami plikow .one oraz
mozliwosc¢ zapisu pliku do .pdf,

- pakiet musi posiadac petng integralnos¢ pomiedzy sktadnikami (kopiuj-wklej wraz z mozliwoscig
wyboru sposobu wklejenia zawartosci),

- pakiet musi posiada¢ mozliwos¢ uruchamiania i tworzenia makropolecen w jezyku Visual Basic for
Applications.

2. Licencja

Licencja wieczysta na jedno stanowisko , nieograniczona czasowo. Nie dopuszcza sie
oprogramowania stworzonego na podstawie darmowego kodu Open Source.

Tabelanr 8

Szczegotowy opis

Parametry oferowane

Oprogramowanie OCR

Producent:
Model:

Numer katalogowy (numer

konfiguracji lub part numer):

Liczba uzytkownikow: 1
Digitalizacja dokumentéw
Odzyskiwanie dokumentow
Edytowanie dokumentow
Udostepnianie dokumentdow

ok wWwNRE

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
komponentu
1. Oprogramowanie OCR Licencja: min. 3-letnia, ESD




10.
11.

12.

13.

14.
15.

16.

Zabezpieczenia dokumentéw

Obstuga dokumentéw PDF zgodnie ze specyfikacjg ISO Konwertowanie dokumentéow PDF do
formatow aplikacji biurowych Poprawianie catych zdan i akapitow dokumentéw PDF
Mozliwosé zmiany formatu, czcionki, koloru, odstepéw miedzyznakowych dla catego akapitu
lub dla fragmentdéw tekstu

Zmiana ukfadu dokumentéw PDF

Natychmiastowe rozpoznawanie w tle umozliwiajgce bezposrednia prace z
nieprzeszukiwalnymi dokumentami PDF

Duza liczba jezykdw rozpoznawania, w tym inteligentne wykrywanie jezyka dokumentu i
obstuga dokumentéw wielojezycznych

Obstuga formut chemicznych i edytowanie tabel (komérki edytowalne pojedynczo, bez
wptywu na pozostate czesci tabeli)

Zapisywanie dokumentow PDF

Mozliwos¢ edytowania dokumentdw PDF, mozliwosé nanoszenia uwag, formatowania tekstu
bezposrednio w formacie PDF

Zachowywanie koloréw tekstow




